Zakacznik nr 3

Zasady pracy i trybu realizacji zadan Szkoly Podstawowej nr 1 im. Wladyslawa
Sebyly w Klobucku z wykorzystaniem metod i technik ksztalcenia na odleglosc¢
w okresie czasowego ograniczenia funkcjonowania jednostek systemu oswiaty

Procedura bezpiecznego przetwarzania danych osobowych podczas pracy
zdalnej w Szkole Podstawowej nr 1 im. Wladystawa Sebyly w Klobucku

Celem niniejszej procedury jest uregulowanie procesu przetwarzania danych
osobowych w pracy zdalnej w tym ksztalcenia na odlegtos¢ podczas wprowadzenia
czasowego ograniczenia funkcjonowania jednostek oswiatowych.

§1

Postanowienia ogolne

1. Przetwarzanie danych osobowych w ramach pracy zdalnej nastepuje na podstawie
pisemnego polecenia pracy zdalnej wydanego przez pracodawce.

2. Pracownik, ktéremu wydano polecenie pracy zdalnej zobowigzany jest w jej trakcie
do przetwarzania danych osobowych zgodnie z przepisami powszechnie
obowigzujacego prawa, w szczegdlnosci z przepisami o ochronie danych
osobowych oraz innymi przepisami regulujacych prace jednostki systemu oswiaty,
zwlaszcza z polityka bezpieczenstwa przetwarzania danych osobowych i instrukcja
zarzadzania systemami informatycznymi.

3. Pracownik zobowigzuje sie do przetwarzania udostepnionych mu danych osobowych
jedynie w celach stuzbowych, okreslonych w umowie o prace.

4. Zabronione jest wykorzystywanie przez pracownika udostepnionych mu danych
osobowych w celach niezwigzanych z wykonywaniem zadan i obowigzkow
stuzbowych.

§2

Bezpieczenstwo obszaru przetwarzania

1. Pracownik zobowiazuje sie zorganizowac stanowisko do pracy zdalnej w
sposOb zapewniajacy bezpieczne i higieniczne warunki pracy.

2. Pracownik jest odpowiedzialny za wiasciwe zabezpieczenie danych osobowych
przetwarzanych przez niego w ramach pracy zdalne;j.

3. Pracownik zobowigzany jest do zachowania poufnosci informacji, na przyktad
podczas stuzbowych rozmow telefonicznych lub wideokonferencji.

4. Pracownik zobowigzany jest do zabezpieczania dostepu do posiadanych danych
stuzbowych przed osobami postronnymi, w tym wspolnie z nim
zamieszkujacymi oraz przed ich nieuprawnionym zniszczeniem lub modyfikacjq.



. Pracownik zobowigzany jest do uniemozliwienia wgladu osobom postronnym w
treSci wySwietlane na ekranie sprzetu komputerowego, na przyktad poprzez
odpowiednie ustawienie ekranu lub zastosowanie filtru prywatyzujacego.

. Pracownik zobowigzany jest do stosowania polityki czystego ekranu, tj.
blokowania sprzetu komputerowego w razie oddalenia sie od miejsca pracy.
. Po zakonczeniu pracy na sprzecie elektronicznym nalezy kazdorazowo
wylogowac sie z programéw wykorzystywanych do pracy zdalnej oraz z
systemu.

. Pracownik zobowiazuje sie do bezpiecznego przechowywania danych
osobowych zawartych w dokumentacji w formie papierowej, na przyktad w
meblach zamykanych na klucz.

§3

Bezpieczenstwo domowej sieci

Sprzet komputerowy powinien by¢ podigczony do zabezpieczonej, domowe;j
sieci WiFi. Zabronione jest korzystanie z otwartych sieci WiFi, na przyktad
WiFi hotelowe, w galeriach handlowych czy hot-spoty w kawiarniach.

Dostep do panelu konfiguracyjnego urzadzenia sieciowego oraz dostep do sieci
bezprzewodowej (sieci WiFi) powinien by¢ zabezpieczony silnym hastem,
ktorym nie jest hasto domyslne, zdefiniowane podczas pierwszej konfiguracji
urzadzenia.

Oprogramowanie urzadzenia sieciowego powinno byc regularnie aktualizowane.
Mozliwos¢ konfiguracji sprzetu sieciowego z urzadzeniami znajdujgcymi sie
poza siecigLAN powinna by¢ wylaczona lub ograniczona tylko do
zdefiniowanych adreséw IP.

Zaleca sie zdefiniowanie urzadzen, ktoére moga uzyskac¢ dostep do domowej
sieci WiFi, na przyktad z wykorzystaniem filtracji adreséw MAC.

§4

Procedura bezpiecznego logowania

. Dostep do sprzetu lub programu wykorzystywanego do pracy zdalnej powinien
by¢ mozliwy wylacznie z wykorzystaniem indywidualnego identyfikatora oraz
hasta, na przyklad poprzez ustawianie PIN-u lub innej formy uwierzytelnienia.
Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno
by¢ odpowiednio dtugie i ztoZzone. Nie powinno by¢ ono zbudowane za pomoca
ciggu znajdujacych sie obok siebie znakéw na klawiaturze lub oparte na prostych
skojarzeniach zwigzanych z uzytkownikiem, na przyktad numer telefonu, data
urodzenia, imiona lub nazwiska.

. Hasto do sprzetu lub programu wykorzystywanego do pracy zdalnej powinno
by¢ zmieniane w cyklach 30-dniowych.



10.

11.

12.

Zabronione jest udostepnianie osobom trzecim haset oraz przechowywanie ich w
miejscach nie gwarantujacych ich poufnosci.

Zabronione jest domyslne zapamietywanie hasta dostepu do konta uzytkownika
systemu na sprzecie oraz programow wykorzystywanych w pracy zdalnej, w
szczegolnosci dziennika elektronicznego i platform wykorzystywanych w
ksztatceniu na odleglosc.

§5
Bezpieczne korzystanie z programow i platform wykorzystywanych w pracy
zdalnej (w tym wideokonferencji)

Uzycie w pracy zdalnej danego programu/platformy wymaga pisemnej zgody
pracodawcy.

W przypadku udostepniania danych osobowych w programach/platformach
wykorzystywanych w pracy zdalnej Administrator danych zobowigzany jest do
zawarcia umowy powierzenia przetwarzania danych osobowych. Umowa ta ma
zapewniaC wystarczajgce gwarancje wdrozenia odpowiednich sSrodkow
technicznych i organizacyjnych, tak aby przetwarzanie spetniatlo wymogi
wskazane w RODO i chronito prawa oséb, ktorych dane dotycza.
Programy/platformy w przypadku, ktorych nie ma mozliwos$ci zawarcia umowy
powierzenia przetwarzania danych osobowych nie moga by¢ wykorzystywane
do przetwarzania danych osobowych.

W pracy zdalnej zalecane jest korzystanie z aplikacji webowych, nie
desktopowych.

Przed rozpoczeciem korzystania z programu/platformy wykorzystywanej do
pracy zdalnej pracownik zobowigzany jest do zapoznania sie z ogolnymi
warunkami jej uzytkowania oraz polityka prywatnosci.

W przypadku korzystania z programéw z funkcja wideokonferencji zaleca sie
wylaczenie opcji nagrywania i przechowywania.

Przy podlaczaniu sie do programu z funkcjq telekonferencji zalecane jest
korzystanie z kodow dostepu/PIN-6w.

Przed rozpoczeciem korzystania z programow z funkcja telekonferencji zalecane
jest przeskanowanie ich systemem antywirusowym lub antymalwareowym.

W trakcie korzystania z programéw lub platform do pracy zdalnej nalezy
ograniczy¢ ilos¢ podawanych danych osobowych (zasada minimalizacji
danych).

W przypadku kiedy pracownikowi zostal przydzielony stuzbowy adres e-mail
zabronione jest korzystanie przez niego z prywatnego adresu e-mail do celow
stuzbowych.

Zabrania sie udostepniania dokumentéw stuzbowych, za pomoca publicznego
czatu lub innych komunikatorow.

Zabrania sie udostepniania w mediach spotecznosciowych linkéw do
konferencji, prowadzonych zajec¢ i innych aktywnosci realizowanych w ramach
pracy zdalne;j.



13. Zaleca sie udostepnianie linkow do konferencji, prowadzonych zajec i innych
aktywnosci realizowanych w ramach pracy zdalnej, na przyklad poprzez
wskazany adres e-mail lub dziennik elektroniczny.

14. Nalezy korzystac z opcji ,,poczekalnia” tak, aby kontrolowac uczestnikow
telekonferencji, w celu unikniecia przypadkowych lub niechcianych oséb.

§6

Bezpieczne przechowywanie danych

1. Nosniki urzadzen mobilnych wykorzystywane w celach stuzbowych, w tym
komputer, telefon lub tablet powinny by¢ zaszyfrowane, na przyktad za pomoca
hasta.

2. Zewnetrzne karty pamieci, a takze inne nosniki danych, takie jak pendrive lub
dysk zewnetrzny, wykorzystywane w celach stuzbowych powinny by¢
szyfrowane, na przyklad za pomoca hasta.

3. Zabronione jest umieszczanie danych osobowych w publicznych chmurach
obliczeniowych, komunikatorach lub innych ustugach dostepnych w sieci. W
przypadku nauczycieli mogg oni jedynie publikowac¢ tam materiaty edukacyjne,
natomiast nie mogg przetwarzac¢ danych osobowych uczniéw i ich rodzicow.

§7

Ochrona przed cyberatakami

1. Sprzet wykorzystywany do pracy zdalnej musi by¢ wyposazony w uruchomione
i zaktualizowane oprogramowanie antywirusowe.

2. Systemy, w tym system operacyjny wykorzystywany do pracy zdalnej musi by¢
regularnie aktualizowany.

3. Komputer wykorzystywany do pracy zdalnej musi mie¢ uruchomiong zapore
sieciowa.

§$8

Procedury bezpieczenstwa podczas pracy zdalnej

1. Zabrania sie samodzielnej lub z wykorzystaniem wsparcia podmiotow
zewnetrznych naprawy sprzetu wykorzystywanego do pracy zdalnej. W celu
naprawy uszkodzonego sprzetu nalezy bezzwlocznie zwrocic go pracodawcy.

2. Zabrania sie drukowania dokumentéw stuzbowych w punktach ksero lub z
pomocg innych podmiotéw czy 0s6b trzecich.

3. Komunikacja z uczniami, rodzicami i innymi klientami jednostki systemu
oswiaty powinna by¢ prowadzona przede wszystkim za poSrednictwem
wdrozonych rozwigzan teleinformatycznych, na przyktad poprzez dziennik
elektroniczny.

4. Pracownik zobowigzany jest do weryfikowania nadawcow wiadomosci e-
mailowych oraz w przypadku watpliwosci do nieotwierania zalacznikow oraz
hipertaczy znajdujacych sie w tekscie.



5. Podczas wysylania korespondencji zbiorczej nalezy korzystac z opcji ,,kopia
ukryta” (pole UDW — Ukryci Do Wiadomosci lub BCC — Blind Carbon Copy),
dzieki ktorej odbiorcy wiadomosci nie zobacza wzajemnie swoich adresow e-
mail.

6. Pracownik zobowigzany jest do szyfrowania wiadomosci e-mailowych
zawierajacych dane osobowe i przekazywania hasta zawsze inng forma, na
przykitad telefonicznie.

7. Zabronione jest przesylanie stuzbowych wiadomosci e-mail na prywatne konta
e- mailowe.

8. Zabrania sie wlaczac opcje autouzupehiania formularzy w opcjach przegladarki
internetowej.

9. W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy

zwracacC uwage na pojawienie sie odpowiedniej ikonki ,,ktodka”. W tej sytuacji

nalezy ,,klikng¢” na ikone ktédki i sprawdzi¢, czy wiascicielem certyfikatu jest
wiarygodny wiasciciel.

§9
Dodatkowe zalecenia do pracy zdalnej na prywatnym sprzecie
komputerowym

1. Zalecane jest stworzenie oddzielnego konta uzytkownika systemu w pracy na
prywatnym sprzecie, wykorzystywanym do pracy zdalnej. Konto uzytkownika
powinno posiadac ograniczone uprawnienia i by¢ chronione silnym hastem oraz
nie udostepniane osobom trzecim.

2. Za legalnosc¢ oprogramowania, w tym programu antywirusowego odpowiada
wiasciciel sprzetu.

3. Po zakonczeniu okresu pracy poza miejscem jej statego wykonywania
pracownik jest zobowigzany bezzwlocznie przekazac pracodawcy wszystkie
dane zapisane na prywatnym sprzecie (dokumenty stuzbowe tworzone i
przechowywane w pamieci komputera, pliki oraz inne posiadane informacje)
zwigzane z wykonywanymi zadaniami stuzbowymi, a nastepnie usung¢ je w
sposob trwaty.

§10
Bezpieczne przetwarzanie danych osobowych zawartych w dokumentacji
papierowej podczas pracy zdalnej

1. Dokumentacja papierowa zawierajaca dane osobowe udostepniana jest
pracownikowi w zakresie niezbednym do realizacji obowigzkow stuzbowych
w zakresie pracy zdalnej, za zgodq pracodawcy.

2. Pracodawca zapewnia ewidencjonowanie wydanych pracownikom
dokumentow zawierajacych dane osobowe.

3. Pracownik zobowigzany jest przechowywac¢ udostepnione dokumenty
papierowe przez okres niezbedny do wykonania okreSlonego zadania podczas
pracy zdalnej (zasada ograniczenia przetwarzania). Po tym czasie zobowigzany
jest niezwlocznie zwrdcic je pracodawcy.



4. Podczas przenoszenia dokumentow pracownik zobowigzany jest do
odpowiedniego ich zabezpieczenia i przenoszenia dokumentow w taki sposob,
aby byly niewidoczne dla 0séb trzecich, na przyktad w zabezpieczonej teczce.

5. Pracownik zobowigzany jest do bezpiecznego niszczenia dokumentow
papierowych, na przyklad za pomoca niszczarki do dokumentow. Jezeli
pracownik nie posiada niszczarki dokumentéw, powinien dokumenty
zabezpieczy¢, a po zakonczeniu pracy zdalnej niezwtocznie zniszczy¢ je w
siedzibie pracodawcy.

6. Zabrania sie pracownikowi wyrzucania papierowych dokumentow stuzbowych
do domowego kosza na Smieci.

§11
1. W sprawach nieuregulowanych w postanowieniach niniejszej procedury maja
zastosowanie powszechnie obowigzujace zasady i przepisy prawa.



